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Bezpiecze"stwo w zarz#dzaniu informacj#  
na poziomie systemów informatycznych 
Security information management at the level  
of information systems  
 
 
Streszczenie: Funkcjonowanie organizacji uzale nione jest od przetwarzania ró norodnych in-
formacji. System informacyjny sprawia,  e u ytkownik dysponuje narz!dziem do podejmowania 
celowego dzia"ania. Informacje stanowi# zasoby organizacji. Zasoby te, aby by"y u yteczne, nie 
mog# by$ zbiorem dowolnej ich prezentacji. Informacje winny by$ przedstawione w postaci 
okre%lonego modelu. Wymagania dotycz#ce ich przetwarzania i przechowywania z u yciem 
technologii informatycznej s# ró ne i zale # od stosowanego hardware’u i software’u. Systemy 
informatyczne staj# si! coraz bardziej rozbudowane i skomplikowane. Istnieje sta"a zale no%$, 
i  bardziej z"o ony system informatyczny wymaga bardziej z"o onych zabezpiecze&. Zarz#dza-
nie bezpiecze&stwem informacji w systemach informatycznych obejmuje zespó" procesów zmie-
rzaj#cych do osi#gni!cia i utrzymania ustalonego poziomu bezpiecze&stwa1. W artykule podj!to 
prób! oceny uwarunkowa& zapewnienia bezpiecze&stwa w zarz#dzaniu informacj# na poziomie 
systemów informatycznych w organizacji. Do realizacji przyj!tego celu artyku"u zastosowano 
metod! analizy dokumentacji 'ród"owej oraz metod! sonda u diagnostycznego. 
 
S$owa kluczowe: polityka bezpiecze stwa, jako!" systemu informatycznego, dost#p do infor-
macji, ochrona danych, warstwy ochrony, zarz$dzanie bezpiecze stwem informacji, bezpie-
cze stwo systemów informatycznych 
 
 
Abstract: The functioning of an organization is dependent on a variety of information process-
ing. The information system allows you to have a tool to take purposeful action, and provide in-
formation resources. These resources, if they are to be useful, cannot be presented in an unre-
stricted way. Information should be presented in the form of a particular model. Requirements 
for the processing and storage of information technology are different and depend on the har-
ware and software employed. Computer systems are becoming more complex and complicated. 
There is a belief that  more complex systems require more complex security. Information secu-
rity management systems include a set of processes to achieve and maintain a steady level of 
security. This article attempts to assess the security considerations in the management of in-
formation systems in organizations. For the attainment of the purpose of the article we used the 
method of source analysis and  the method of diagnostic survey. 
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Wst!p 
 
System informacyjny mo%na okre!li" jako posiadaj$c$ wiele pozio-
mów struktur# pozwalaj$c$ u%ytkownikowi na przetwarzanie, za pomoc$ 
procedur i modeli, informacji wej!ciowych w wyj!ciowe2.  
Natomiast system informatyczny jest wydzielon$, skomputeryzowan$, 
cz#!ci$ systemu informacyjnego. Komputeryzacja systemów informacyjnych 
jest coraz powszechniejszym sposobem zwi#kszenia sprawno!ci dzia&ania 
systemu zarz$dzania, poniewa% mimo pocz$tkowych wydatków na szkole-
nia, oprogramowanie i wdro%enie, system informatyczny umo%liwia formali-
zacj# struktury organizacyjnej, zwi#kszenie rozpi#to!ci kierowania, automa-
tyzowanie zada , dostarcza niezw&ocznie %$dane informacje, u&atwia prac# 
grupow$ w przedsi#biorstwach posiadaj$cych wiele oddzia&ów. 
Na systemy informatyczne sk&adaj$ si# takie elementy, jak: 
  sprz#t: komputery, urz$dzenia przechowywania danych, urz$dzenia 
komunikacji mi#dzy sprz#towymi elementami systemu, urz$dzenia 
komunikacji mi#dzy lud'mi a komputerami, urz$dzenia odbierania da-
nych ze !wiata zewn#trznego, urz$dzenia wp&ywania systemów, 
  informatycznych na !wiat zewn#trzny, urz$dzenia przetwarzania 
danych nie b#d$ce komputerami, 
  oprogramowanie (w tym systemy operacyjne sprz#tu, programy, 
  us&ugowe oraz programy u%ytkowe z danej dziedziny zastosowa ), 
  zasoby osobowe, 
  elementy organizacyjne (np. procedury korzystania z systemu, 
  informatycznego), 
  elementy informacyjne; bazy wiedzy. 
Systemy informatyczne staj$ si# coraz bardziej rozbudowane i skom-
plikowane. Istnieje sta&a zale%no!", i% bardziej z&o%ony system informatyczny 
wymaga bardziej z&o%onych zabezpiecze . Producenci zabezpiecze  zdaj$ 
sobie z tego spraw# i w miar# mo%liwo!ci staraj$ si# dostarcza" dla swoich 
rozwi$za  narz#dzia u&atwiaj$ce ich zarz$dzanie i utrzymanie. G&ównie 
sprowadza si# to do dostarczania graficznych, intuicyjnych w obs&udze edy-
torów polityki bezpiecze stwa oraz narz#dzi wspomagaj$cych analiz# i ra-
portowanie rejestrowanych zdarze . Podejmowane s$ tak%e próby opraco-
wania systemu wizualizacji polityki bezpiecze stwa oraz monitorowania 
stanu rozproszonych geograficznie komponentów zabezpiecze .  
Zabezpieczenia techniczne systemu informatycznego mo%na umow-
nie podzieli" na warstwy ochrony, które w poprawnie zaprojektowanym sys-
temie uzupe&niaj$ i ubezpieczaj$ si# wzajemnie.  
Do podstawowych warstw ochrony mo%na zaliczy": 
  warstwa zabezpiecze  systemu operacyjnego, 
  warstwa zabezpiecze  systemu bazy danych, 
  warstwa zabezpiecze  aplikacji, 
  warstwa zabezpiecze  sieciowych. 
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Ka%da z wy%ej wymienionych warstw ochrony spe&nia istotne, specy-
ficzne dla siebie zadania. Poziom bezpiecze stwa zasobów systemu infor-
matycznego zale%y od stanu i prawid&owego wspó&dzia&ania wszystkich 
warstw ochrony. Zabezpieczenia ró%nych warstw powinny by" ze sob$ lo-
gicznie powi$zane tak, aby ewentualne braki wyst#puj$ce w jednej warstwie 
zosta&y uzupe&nione przez zabezpieczenia innych warstw. Dla przyk&adu, 
podatno!" serwera WWW na okre!lony atak Exploit mo%e zosta" ukryta 
przed intruzem za pomoc$ odpowiednio skonfigurowanego systemu zapo-
rowego Firewall, który zablokuje wszystkie nadchodz$ce z Internetu zapyta-
nia HTTP, zawieraj$ce wzorzec tego ataku (np. odpowiednio skonfigurowa-
ny dobrej klasy Firewall mo%e skutecznie blokowa" ataki CodeRed i Nimda). 
Warstwy zabezpiecze  sieciowych stanowi$ wzmocnienie dla innych !rod-
ków bezpiecze stwa istniej$cych w systemie informatycznym.  
Architektura zabezpiecze  powinna zosta" zaprojektowana tak, aby 
poszczególne warstwy ochrony ubezpiecza&y i uzupe&nia&y si# wzajemnie.  
W razie wyst$pienia niepoprawnego dzia&ania jednej z warstw (np. b&$d kon-
figuracji, b&$d oprogramowania, wstrzymanie dzia&ania zabezpiecze ) pozo-
sta&e warstwy nie powinny pozwoli" na &atwe zaatakowanie zasobów sieci 
chronionej oraz umo%liwia&y szybkie zidentyfikowanie nieprawid&owo!ci. 
G&ówne ryzyka zwi$zane z bezpiecze stwem systemów informatycz-
nych: 
  ryzyko utraty poufno!ci; zdarzenie mog$ce doprowadzi" do ujaw-
nienia informacji przetwarzanej przez system informatyczny. 
  ryzyko utraty dost#pno!ci; zdarzenie mog$ce doprowadzi" do bra-
ku dost#pu w okre!lonym czasie do systemu informatycznego 
  ryzyko utraty integralno!ci; zdarzenie mog$ce doprowadzi" do nie-
autoryzowanej modyfikacji lub zniszczenia danych przetwarzanych 
przez system informatyczny. 
 
Bezpiecze"stwo systemów informatycznych 
 
Bezpiecze stwo systemów informatycznych to ogó& dzia&a  maj$cych 
na celu zabezpiecza" dane przechowywane w komputerze, tak by nie mog&y 
zosta" wykorzystane przez niepowo&ane osoby czy te% nara%one na trwa&$ 
utrat#. 
Bezpiecze stwo systemów informatycznych obejmuje równie% poj#-
cia, techniki oraz miary u%ywane do zabezpieczania systemów komputero-
wych oraz informacje, które umo%liwiaj$ zapobieganie umy!lnym b$d' przy-
padkowym zagro%eniom systemów.  
Aspekt bezpiecze stwa systemów informatycznych mo%na podzieli" 
na bezpiecze stwo systemów operacyjnych, bezpiecze stwo baz danych  
i bezpiecze stwo sieci. 
Bezpiecze stwo systemu informacyjnego, a tak%e ca&ego systemu 
komputerowego, na którym przechowywane s$ dane zale%y od systemu 
operacyjnego. System operacyjny za pomoc$ mechanizmu ochrony u&atwia 
wgl$d do plików, a tak%e dost#p procesów i adresatów do innych 'róde& sys-
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temu. Informacje o tym mechanizmie pozwalaj$ do sprawdzenia kto ma jaki 
dost#p do jakich plików, a tak%e, jaki ma uprawnienia do wykorzystanie, 
przekszta&cania czy usuwania plików. 
Równie% cz#!" operacji zwi$zanych z katalogami powinny podlega" 
kontroli, dotyczy to tworzenia, usuwania czy zmieniania katalogów w syste-
mie. Aby zapewni" ochron# wszystkich plików, katalogów stosuje si# system 
hase&, ukrywanie nazw plików przed niechcianymi u%ytkownikami, którzy nie 
powinni mie" dost#pu do plików3. 
Obecnie prawie wszystkie zabezpieczenia wbudowane w systemy 
operacyjne mog$ by" stosunkowo &atwo omini#te – sytuacja ta spowodowa-
na jest mi#dzy innymi zbiorow$ !wiadomo!ci$ u%ytkowników – jak to zrobi". 
Informacje o sposobach obej!cia danego zabezpieczenie dost#pne s$  
w wielu witrynach internetowych czy te% na grupach dyskusyjnych. 
Wi#kszo!" u%ytkowników bezgranicznie ufa swoim systemom, pow$t-
piewaj$c, %e ich dane osobiste mog$ kiedykolwiek zosta" wykradzione i do-
sta" si# w niepowo&ane r#ce, gdy% nie s$ !wiadomi zagro%e  czyhaj$cych 
nad ich komputerami 
Do najbardziej popularnych zagro%e  nale%$ wirusy komputerowe. 
Obecnie 'ród&em zagro%enia mog$ by" tak%e inne aplikacje. Mnogo!" i ró%-
norodno!" nowych danych pochodz$cych z Internetu, no!ników przeno-
!nych czy nowo zainstalowanego oprogramowania jest zazwyczaj 'ród&em 
niepo%$danych programów typu ad-ware / spy-ware, których dzia&anie MO-
(E przyczyni" si# w wydatny sposób do utraty poufno!ci, a w rzadkich przy-
padkach do fizycznego zniszczenia danych znajduj$cych si# w komputerze. 
Mianem Ad-ware (ang. Advertisement Software) zwyk&o si# nazywa" dar-
mowe programy, które w zamian za mo%liwo!" korzystania z nich, wymusza-
j$ ogl$danie reklam na ekranie monitora. Korzystanie z takich aplikacji nie 
niesie ze sob$ ryzyka bycia „inwigilowanym”. Spyware (ang. Spying Softwa-
re) jest gro'niejsz$ form$ „aplikacji reklamowej”, w której zawarte s$ równie% 
nieautoryzowane sk&adniki instalowane bez wiedzy u%ytkownika. U%ytkownik 
w takim przypadku jest nara%ony na dzia&anie mini-aplikacji szpieguj$cych, 
które zbieraj$ informacj# o nim, tworz$c jego profil. Aplikacji typu spy-ware 
istnieje, co najmniej kila tysi#cy. 
Najprostszym i najpopularniejszym przyk&adem, o którym warto wspo-
mnie" w kontek!cie bezpiecze stwa systemów informatycznych, jest problem 
z nieodpowiednimi zasadami post#powania z has&ami dost#powymi. Zada-
niem tych ostatnich jest ochrona informacji przed nieuprawnionym dost#pem. 
Has&a i kody numeryczne s$ cz#sto jedyn$ stosowan$ metod$ zabezpiecza-
nia czynno!ci wykonywanych przez u%ytkowników systemu teleinformatycz-
nego. Za! &atwe do odgadni#cia, najcz#!ciej bazuj$ce na wyrazach ze s&owni-
ka, has&a, to cz#sta przyczyna wycieku danych. W zwi$zku z tym weryfikuje 
si# je na samym pocz$tku testów penetracyjnych, których zadaniem jest sy-
mulowanie ataków prowadzonych przez sieciowych intruzów. 
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Warto pami#ta" o odpowiednim poziomie skomplikowania has&a, czyli 
u%ywaniu znaków specjalnych oraz cyfr. Z drugiej strony je!li b#dzie ono 
zbyt skomplikowane (i trudne do zapami#tania), istnieje ryzyko, %e u%ytkow-
nik zapisze je na umieszczonej w pobli%u klawiatury kartce. Nale%y wi#c  
z rozwag$ planowa" wymogi odno!nie stopnia skomplikowania hase& dost#-
pu. Mo%na to osi$gn$" na przyk&ad konfiguruj$c odpowiednio urz$dzenia  
i systemy, tak aby wymusza&y na u%ytkownikach zarówno ustawianie trud-
nych do odgadni#cia hase&, jak i ich systematyczn$ zmian#. Warto te%  
pami#ta" o automatycznym blokowaniu dost#pu do konta w sytuacji powta-
rzaj$cych si# prób logowania, z których ka%da zako czona jest niepowodze-
niem. System pozwalaj$cy na wielokrotne testowanie poprawno!ci hase& 
dost#powych jest &atwym celem dla intruza, który w zale%no!ci od zasobów  
i konfiguracji b#dzie w stanie sprawdzi" setki tysi#cy hase& w ci$gu doby. 
Aspekt bezpiecze stwa baz danych jest j$drem ca&ego systemu in-
formatycznego. Centrum systemu zarz$dzania baz$ danych tworzy informa-
cja ukryta w bazie danych. Dane wyst#puj$ce w bazie s$ ograniczone, albo 
wyst#puj$ w postaci elementarnej i nie mog$ by" rozdzielane na mniejsze 
cz#!ci, albo s$ z&o%one i nale%y je roz&o%y" za pomoc$ funkcji systemu za-
rz$dzania baz$ danych. 
Zmiany w bazie danych powinny mnie charakter transakcyjny. Zmiany 
w nich nale%y dokonywa" ca&o!ciowo albo wcale, zmian w procesie nie 
mo%na dokonywa" cz#!ciowo. Zako czenie transakcji ma strategiczne zna-
czenie dla bezpiecze stwa i spójno!ci danych przechowywanych w bazie. 
Dane te mog$ nale%e" do ró%nych okre!lonych dziedzin. Relacyjny system 
zarz$dzania baz$ danych zarz$dza baz$ tylko, jak sama nazwa mówi, za 
pomoc$ relacji. Zasady przechowywania baz danych: 
  projekt bazy nie mo%e zawiera" luk, 
  okre!lone s$ wszystkie zbiory i dziedziny warto!ci, 
  uwzgl#dnione zosta&y najwa%niejsze atrybuty, 
  baza posiada w&a!ciwie okre!lone indeksy, 
  istnieje system zatwierdzania transakcji, 
  baza danych jest analizowana i aktualizowana, 
  baza danych jest regularnie kopiowana za pomoc$ systemu, 
  baza zosta&a zainstalowana na dwóch niezale%nych serwerach, 
  podczas awarii jednego z serwerów, drugi automatycznie podejmu-
je prac#, 
  znane s$ wszystkie czynniki wp&ywaj$ce na dzia&anie bazy danych4 
 
Zagro enia dla zasobów informacyjnych i sposoby ochrony informacji 
 
Dla wi#kszo!ci kadr kierowniczych firm konieczno!" ochrony informa-
cji nie istnieje lub jest bardzo niewielka. Sytuacja zmienia si#, gdy nast$pi 
ograniczenie dost#pu do informacji lub ich utrata. Statystyczne prawdopo-
dobie stwo wyst$pienia takiej awarii jest znikome, jednak gdy si# przydarzy, 
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wi$%e si# z ogromnymi kosztami finansowymi, wizerunkowymi i psycholo-
gicznymi. Porównanie nak&adów przeznaczanych na zabezpieczanie infor-
macji i kosztów ich odtworzenia daje jasn$ odpowied', %e taniej jest zapo-
biega", ni% leczy"5.  
G&ówne zagro%enia dla zasobów informacyjnych to: 
B$!dy cz$owieka: Nie da si# ich ca&kowicie wyeliminowa", mo%na 
jednak je znacz$co zmniejszy". Skuteczne s$ do tego celu szkolenia, kszta&-
towanie !wiadomo!ci co do mo%liwych konsekwencji dzia&a  oraz zanie-
dba , poprawa warunków pracy, ograniczanie zakresu obowi$zków oraz 
uprawnie  do zasobów informacyjnych. 
Katastrofy naturalne: Systemy o kluczowym znaczeniu powinny by" 
powielane. Systemy dodatkowe w szybkim czasie mog$ przej$" obowi$zki 
systemu podstawowego, je!li ulegnie on awarii. Systemy awaryjne powinny 
znajdowa" si# w miejscu na tyle odleg&ym, aby katastrofa ich nie dosi#g&a. 
Ponadto trzeba zapewni" nadmiarowo!" zarówno sprz#tu, danych, jak i per-
sonelu zdolnego do zast$pienia systemu g&ównego. Nale%y opracowa"  
i wdro%y" odpowiednie procedury bezpiecze stwa, przetestowane na wypa-
dek jak najwi#kszej liczby wariantów ewentualnych zdarze  losowych. 
Awarie zwi#zane z uszkodzeniami sprz!tu, oprogramowania i in-
frastruktury: Najcz#!ciej stosuje si# nadmiarowo!" urz$dze . Z kolei naj-
lepszy sposób zabezpieczenia przed utrat$ danych to tworzenie kopii bez-
piecze stwa. Ponadto istniej$ zautomatyzowane systemy monitoruj$ce 
poprawno!" dzia&ania sprz#tu i oprogramowania, które w razie wyst$pienia 
awarii przejmuj$ zadania uszkodzonego elementu lub samodzielnie napra-
wiaj$ usterki. Cenne jest ponadto wnikliwe testowanie poprawno!ci dzia&ania 
programów pod k$tem bezpiecze stwa, wydajno!ci, uniwersalno!ci i odpor-
no!ci na ró%nego rodzaju b&#dy. 
Awarie zwi#zane z zagro eniem celowym: W przypadku z&o!liwego 
oprogramowania skuteczne s$ szkolenia z bezpiecznego korzystania z ze-
wn#trznych programów i sieci oraz instalacja elementów ochronnych (pro-
gramy, procedury szyfrowania, podpisu elektronicznego, autoryzacji oraz 
sprz#t). W przypadku zagro%e  celowych typu w&amania dokonane przez lu-
dzi, nale%y uszczelni" procedury bezpiecze stwa i przeprowadzi" komplek-
sowe szkolenia, aby wszyscy pracownicy mieli !wiadomo!" potencjalnego 
zagro%enia. 
Zagro enia po%rednie: W tym przypadku firma mo%e nawi$za" blisk$ 
wspó&prac# z s$siadami oraz partnerami. Wspó&praca ta polega na budowie 




Wa%n$ cech$ systemu jest jego bezpiecze stwo, rozumiane jako kon-
trola dost#pu do okre!lonych funkcji lub danych, lub do pewnych rodzajów 
informacji zawartych w bazie danych. Proces utrzymania systemu informa-
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cyjnego jest jednym z problemów dotycz$cych bezpiecze stwa i ochrony 
danych. 
Problem bezpiecze stwa i ochrony danych zale%y od wielu czynni-
ków, najwa%niejszym z nich jest okre!lenie polityki lub strategii bezpiecze -
stwa w danym systemie. Jak powszechnie wiadomo, osobom, które maj$ 
bezpo!redni b$d' po!redni dost#p do danych i informacji zawartych w sys-
temie, nie mo%na do ko ca ufa", mog$ by" oni nieuczciwi. Nale%y dlatego 
zmusza", zach#ca" ich do przestrzegania odpowiednich przepisów, ograni-
cze  czy zabezpiecze . Wszelkie zasady polityki bezpiecze stwa w organi-
zacji powinny by" jasne i precyzyjne, tak samo jak cel polityki musi by"  
dok&adnie przemy!lany i przedstawiony u%ytkownikom systemu, b$d' pra-
cownikom.  
Najpowa%niejsze zagro%enie dla zasobów informacyjnych stanowi 
b&$d cz&owieka. Statystycznie jest to najcz#stsza przyczyna strat czasu i pie-
ni#dzy w firmach. Pope&nianie b&#dów le%y w ludzkiej naturze, poza tym ka%-
dy uczy si# na b&#dach. Takie pomy&ki wynikaj$ cz#sto nie tyle ze z&ej woli, 
ale z przem#czenia, nieostro%no!ci, stresu, braku do!wiadczenia, niedosta-
tecznej wiedzy i wielu innych czynników trudnych do przewidzenia. Takimi 
trudnymi do przewidzenia czynnikami s$ katastrofy naturalne np. po%ary, 
powodzie, trz#sienia ziemi, wichury i huragany, obfite i nag&e ulewy. Ich kon-
sekwencje s$ bardzo powa%ne i najcz#!ciej prowadz$ do d&ugotrwa&ego za-
przestania lub ograniczenia dzia&ania systemu informatycznego6. 
Kolejn$ grup$ zagro%e  zasobów informacyjnych s$ awarie zwi$zane 
z uszkodzeniami sprz#tu, oprogramowania lub infrastruktury. Systemy in-
formatyczne znajduj$ zastosowania w coraz to nowych dziedzinach, dlatego 
ro!nie czas ich pracy oraz stopie  z&o%ono!ci. Oba te czynniki powoduj$ 
wzrost prawdopodobie stwa awarii. 
Odr#bn$ grup$ zagro%e  s$ zagro%enia celowe. S$ one zwi$zane  
z dzia&aniem z&o!liwego oprogramowania, najbardziej znanym przyk&adem 
s$ wirusy oraz z dzia&aniem z&o!liwych osób np. w&amania do systemów. 
Osoba, która jest odpowiedzialna za przechowywanie i zabezpiecze-
nie kluczowych dla organizacji danych, pozostaje pod nadzorem wy%szego 
kierownictwa, inaczej osoba taka mo%e by" powodem strat w swoim miejscu 
pracy.  
Aby dobrze zabezpieczy" dane nale%y za&o%y" tzw. Ksi#g# Bezpie-
cze stwa, która powinna zawiera": 
  okre!lenie stopnia bezpiecze stwa danych, 
  stopie  wa%no!ci danych, 
  okre!lenie osób, które s$ odpowiedzialne za system i bezpiecze -
stwo danych, 
  prawdopodobie stwo w&amania si# do systemu i wynikaj$ce z tego 
szkody, 
  problemy fizycznej ochrony danych i serwerów, 
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  ograniczenia wynikaj$ce z realizacji zada  dotycz$cych ochrony  
i bezpiecze stwa informacji, 
  mo%liwe zmiany i uzupe&nienia w systemie ochrony danych doko-
nane w awaryjnych sytuacjach, np. odej!cie pracownika wi$%e si# 
z zamkni#ciem jego konta7. 
Ochrona danych i bezpiecze stwo jest kluczowym aspektem w proce-
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